Requisitos Operacionais Minimos do Prestador de Servico
de Confiang¢a SyngulariD

(ROPSC SyngulariD)

Versao 1.0

Fevereiro de 2023

Classificagdo da informagdo: Publica



o Brasi
syngular 'y D
7 .
Sumario
CONTROLE DE ALTERAGOES. .......ceeeueetererersessesessessessessesessessessessessssessessenssssssessessenssssssessensssssssssensenssssssessenssssssassesens 3
LISTA DE ACRONIIVIOS .......veueuierrruereneestssssesesesessssssssesessssssssssesssssssssssssssssssssssssssssssssssssssssssssssssesessssssssssesssnssssssssesess 4
L. DISPOSIGOES GERAIS ....c..ceverveeeererrersessesessesssssessessssesssssessesssssssessessessssssssesenssssssesssssenssssssessensesssssssessensssessesssssenes 5
2. SEGURANGA PESSOAL.....ccicuuiiiiieniiiiennieiiensieiiessioiisssieissnsiorssnsiessssssesssssssssssssssssssssssssssssssssssssssssssssnsssssanssssssnsssssnne 5
3. SEGURANGA FISICA .....ooueereeeieesressessesessssessessessesessessessesessessessessesessessessessssessessessesessessessesesessessessssessessessesssenes 6
3.1. DisposicOes Gerais de SegUIranGa FiSICa ... aan 6
4. SEGURANGA LOGICA ......ccueeereeeereeereeresessessesesssesesssesessesssssssssssensssssessessnssssnsssesessesssssenssssssesesensssensessnsesessnsesens 10
5. SEGURANGA DE REDE .....ccccoiiiiiiineeeiiiniiissssnnsesisissssssssssessssssssssssssesssssssssssssssssssssssssssssesssssssssssnssassssssssssnnssssssssss 11
6. REQUISITOS PARA ARMAZENAMENTO DE CHAVES PRIVADAS........ccccteiiiiiiiinnmnnnsssssiimessssssssssimmssssssssssssssssses 11
6.1. Armazenamento das chaves e certificados digitaiS.......ccoceeriiiiriiiiiiiiee e 11
N o o] o T oo [ 1RO 12
Lo T 2 (=Y [T ST UUTRRRP 19
6.4 Requisitos para servigps de confianga de uso de chaves privadas........cccveeeecieeeiiiee e e 19
6.5. Lista de Prestador de Servigo de Confianga — LPSC .......ccocuiiiiiiiiie ettt e stvee e et e e e are e e sivaee e s aaeeeenes 35
7. SERVICO DE ASSINATURA DIGITAL, VERIFICACAO DE ASSINATURA DIGITAL ...ctrvrrnnnsieniiinnnnnnssssssinnnssssssssssnnnes 36
2% O 1o o o Yo [UTok- o TS U UPRPN
7.2. Criagdo de assinaturas
7.3. Dispositivos para criagao de asSiNAtUIas ... s 36
7.4. Interface da aplicagcdo com o dispositivo de criacdo de assinaturas......cccccccceeeeeeeeeieeieeceieeeeeeeeeeeenans 36
7.5, SUIES @ ASSINATUIG ..eeiiiiiiiieiiiieeee ettt e e e e ettt e e e e e s sttt e e e e e essansbateeeeeesaannnbaneeeesessannnes 36
7.6. FOrmatos de ASSINATUIAS ..occiieiiiiiieii ettt e e e e ettt e e e e e s sttt teeeeseesaanrbateeeeeesssnnbnneeeeeessnnnnes 36
7.7. Assinatura com Carimbo O TeMPO cuuuui it e e e e e ettt re e e e e e e e et b aeeeeeseassanneeaaanns 37
7.8. Validagao d@ ASSINATUIGS ...uuuuueuiii e aan 37
7.9. ACOrdo de NIVEI dE SEIVICO ..uuuuuuiic s nnnnnnnnnnnn 37
8. CLASSIFICACAO DA INFORMAGAO .......ooueeeeeeeitiirneeeesesnesesessssssesesssssssssessessssssessesssssssssessessessssssessessssssessessens 37
9. SALVAGUARDA DE ATIVOS DA INFORMACAO .................................................................................................. 38
10. GERENCIAMENTO DE RISCOS ......ciituiiiiinniiiieneiiiiensiiiiesssisissssisissssisisssssstssssssisnssssssnssssssnsssstsssssssssssssssnssssssnnnss 38
11. PLANO DE CONTINUIDADE DE NEGOCIOS ......ccucovreereeerrererseessesssssssssssessssessssssensssensssessssesssssensssessessssnsssenssnes 38
12. ANALISE DE REGISTROS DE EVENTOS .....ccucietieeeeesniimisessessrissessessessssssessessssssassessssstsssessessessssssessessesssensessanses 38
13. PLANO DE CAPACIDADE OPERACIONAL .....cccuuiiiitneiiiitneiiiiensiisiensssissssisisssssissssssisnssssmsnsssstsssssssssssssssnssssssnsnns 39
14. DOCUMENTOS DA ICP-BRASIL REFERENCIADOS..........ccccostnnummmriiiinissssnneeiniisssssssssensssisssssssssssssssssssssssssssssssss 39
15, REFERENCIAS ......cuceeerureeneaeeestssssesetstssssssessstssssssssssstsssssssessssssssssssesssssssssssssssssssssssssssssssssssesssssssssssesssses 39
Requisitos Operacionais Minimos do Prestador de Servigo de Confianga SyngularID v1.0 Publica

Pagina 2 de 40



19

&

syngular’y =

CONTROLE DE ALTERACOES

Versao Data Resolugio que Item alterado Descrigao da alteragao
aprovou a alteragao
1.0 Fevereiro/2023 - N3o ha Vers3o inicial — Baseada no DOC-ICP-17
versao 2.0
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LISTA DE ACRONIMOS

SIGLA DESCRICAO

AC Autoridade Certificadora

AC RAIZ Autoridade Certificadora Raiz da ICP-Brasil

ACT Autoridade de Carimbo do Tempo

AES Advanced Encryption Standard

APF Administracao Publica Federal

API Application Programming Interface

CAdES CMS Advanced Electronic Signature

DPPSC Declaragdo de Pratica do Prestador de Servico de Confianca

EAT Entidade de Auditoria do Tempo — ICP-Brasil

ETSI European Telecommunications Standards Institute

HMAC Hash-based Message Authentication Code

HOTP HMAC-Based One-Time Password

HSM Hardware Security Module

HTTPS Hyper Text Transfer Protocol Secure

ICP-BRASIL Infraestrutura de Chaves Publicas Brasileira

IETF Internet Engineering Task Force

ITl Instituto Nacional de Tecnologia da Informacao

JSON JavaScript Object Notation

KMIP Key Management Interoperability Protocol

LPA Lista de Politicas de Assinatura Aprovadas

LPSC Lista de Prestadores de Servico de Confianca

OATH Open Authentication

PAdES PDF Advanced Electronic Signature

PCO Planejamento de Capacidade Operacional

PIN Personal Identification Number

PSBio Prestador de Servigco Biométrico

PSC Prestador de Servico de Confianca

PKCS Public Key Cryptography Standards

PUK PIN Unlock

RFC Request for Comments

SSL Secure Sockets Layer

TLS Transport Layer Security

TOTP Time-based One-Time Password algorithm

TRC Teorema do Resto Chinés

XAdES XML Advanced Electronic Signatures

XML eXtensible Markup Language

XMPP Extensible Messaging and Presence Protocol
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1. DISPOSICOES GERAIS

1.1. Este documento tem por finalidade regulamentar os requisitos minimos de seguranga e os
procedimentos operacionais a serem adotados pelo Prestadores de Servigo de Confianga SyngularlD
— PSC SyngularlD, no ambito da Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil).

1.2. Suplementa, para o PSC SyngularID, os regulamentos contidos nos documentos DOC-ICP-03 [1],
DOC- ICP-04 [2], DOC-ICP-08 [3] e DOC-ICP-09 [4], tomando como base também a Politica de
Seguranca da ICP-Brasil — DOC-ICP-02 [5].

1.3. Os requisitos contidos neste documento foram apresentados quando do credenciamento do
PSC SyngularID para armazenamento de chaves privadas dos usudrios finais e sdo mantidos
atualizados durante seu funcionamento enquanto estiver credenciado na ICP-Brasil.

1.4. O PSC SyngularlD possui uma Politica de Seguranca da Informacdo composta por diretrizes,
normas e procedimentos que descrevem os controles de seguranca que sdo seguidos em suas
dependéncias e atividades, em consonancia com o DOC-ICP-02 [5].

1.5. Ha um exemplar da Politica de Seguranca da Informacdo, no formato impresso, disponivel para
consulta no Nivel 1 (vide regulamento no item 3) de seguranga do PSC SyngularlID.

1.6. A Politica de Seguranca da Informacdo do PSC SyngularlID é seguida por todo pessoal envolvido
nas atividades realizadas pelo PSC, do seu préprio quadro ou contratado.

1.7. Este documento define normas operacionais e de seguranca que sdo aplicadas nas areas
internas ao PSC SyngularID, assim como no transito de informagdes, armazenamento de chaves
privadas e materiais com entidades externas.

1.8. A seguir sdo informados os requisitos observados quanto a seguranca de pessoal, seguranca
fisica, seguranca logica, seguranca de rede, requisitos minimos para armazenamento de chaves
privadas, classificacao da informacao, salvaguarda de ativos da informacao, gerenciamento de riscos,
plano de continuidade de negdcios, andlise de registros de eventos e plano de capacidade
operacional.

2. SEGURANCA PESSOAL

2.1. O PSC SyngularID possui uma Politica de Gestao de Pessoas que dispde sobre os processos de
contratacdo, demissao, descricdo de cargos, avaliacdo de desempenho e capacitacao.

2.2. A comprovacdo da capacidade técnica do pessoal envolvido nos servicos prestados pelo PSC
estd a disposicdo para eventuais auditorias e fiscaliza¢Ges.
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2.3. Todo pessoal envolvido nas atividades realizadas pelo PSC, do préprio quadro ou contratado,
assina um termo, com garantias juridicas, que garante o sigilo das informacgdes internas e de terceiros,
mesmo apds a demissao ou o término do contrato.

2.4. O termo de sigilo da informacdo contém cldusula explicita de responsabilizacdo nos casos de
guebra de regras ou regulamentos da ICP-Brasil.

2.5. Aplica-se o termo de sigilo de informag¢bes a quaisquer outras entidades que porventura
tenham acesso as informacgdes internas e de terceiros originarias dos projetos coordenados pelo PSC
SyngularlD.

2.6. O PSC SyngularID possui procedimentos formais de apuracdo e responsabilizacdo em caso de
descumprimento das regras estabelecidas pelas suas politicas ou pelas normas da ICP-Brasil.

2.7. O quadro de pessoal do PSC SyngularID e contratados possuem um dossié contendo os
seguintes documentos:

(a) contrato de trabalho ou cépia das pdginas da carteira de trabalho onde conste o registro da
contratacao, termo de posse de servidor ou comprovante de situagao funcional;

(b) comprovante da verificacdo de antecedentes criminais;

(c) comprovante da verificacdo de situacdo de crédito;

(d) comprovante da verificacdo de histérico de empregos anteriores;

(e) comprovacdo de residéncia;

(f) comprovacdo de capacidade técnica;

(g) resultado da entrevista inicial, com a assinatura do entrevistado;

(h) declaracdo em que afirma conhecer as suas atribuicdes e em que assume o dever de cumprir
as regras aplicaveis da ICP-Brasil;

(i) termo de sigilo.

2.8. Nao s3ao admitidos estagidrios no exercicio das atividades do PSC SyngularID.

2.9. Quando da demissao, o referido contém os seguintes documentos:

(a) Evidéncias de exclusdo dos acessos fisico e l6dgico nos ambientes do PSC SyngularlD;
(b) Declaracdo assinada pelo empregado ou servidor de que ndo possui pendéncias, conforme
previsto no item sobre processo de liberacdo do DOC-ICP-02 [5].

3. SEGURANCA FiSICA
3.1. Disposi¢oes Gerais de Seguranca Fisica

3.1.1. Niveis de acesso
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3.1.1.1. S3o definidos pelo menos 4 (quatro) niveis de acesso fisico aos diversos ambientes do PSC
SyngularID.

3.1.1.1.1. O primeiro nivel — ou nivel 1 — situa-se apds a primeira barreira de acesso as instala¢des
do PSC SyngularID. O ambiente de nivel 1 do PSC na ICP-Brasil desempenha a fun¢ao de interface com
cliente ou fornecedores que necessita comparecer ao PSC.

3.1.1.1.2. O segundo nivel — ou nivel 2 — é interno ao primeiro e devera requer a identificacdo
individual das pessoas que nele entram. Esse é o nivel minimo de seguranca requerido para a
execucdo de qualquer processo operacional ou administrativo do PSC SyngularID. A passagem do
primeiro para o segundo nivel exige identificagao por meio eletrénico e o uso de cracha.

(a) o ambiente de nivel 2 é separado do nivel 1 por paredes divisdrias de escritdrio, alvenaria ou
pré-moldadas de gesso acartonado. Ndo ha janelas ou outro tipo qualquer de abertura para o
exterior, exceto a porta de acesso;

(b) o acesso a este nivel é permitido apenas a pessoas que trabalhem diretamente com as
atividades de servicos de armazenamento dos certificados para usuarios finais ou ao pessoal
responsavel pela manutencdo de sistemas e equipamentos do PSC, como administradores de
rede e técnicos de suporte de informatica. Demais funciondrios do PSC SyngularlD ou do
possivel ambiente que esta compartilhe ndo deverdo acessar este nivel;

(c) nobreaks, geradores e outros componentes da infraestrutura fisica estdo abrigados neste
nivel, para evitar acessos ao ambiente de nivel 3 por parte de prestadores de servicos de
manutencgao;

(d) excetuados os casos previstos em lei, o porte de armas é admitido nas instalagcdes do PSC
SyngularlD, a partir do nivel 2. A partir desse nivel, equipamentos de gravacao, fotografia,
video, som ou similares, bem como computadores portateis, tem sua entrada controlada e
somente poderao ser utilizados mediante autorizacao formal e sob supervisao.

3.1.1.1.3. O terceiro nivel — ou nivel 3 — situa-se dentro do segundo e é o primeiro nivel a abrigar
material e atividades sensiveis da operacdo do PSC. Qualquer atividade relativa ao armazenamento
de chaves privadas dos usuarios é realizada a partir deste nivel. Somente pessoas autorizadas podem
permanecer nesse nivel.

(a) no terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa
autorizada. Dois tipos de mecanismos de controle sdo requeridos para a entrada nesse nivel:
algum tipo de identificacdo individual, como cartdo eletrénico, e identificacdo biométrica ou
digitacdo de senha;

(b) as paredes que delimitam o ambiente de nivel 3 s3o de alvenaria ou material de resisténcia
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equivalente ou superior. Nao ha janelas ou outro tipo qualquer de abertura para o exterior,
exceto a porta de acesso;

(c) caso o ambiente de Nivel 3 possua forro ou piso falsos, deverdo ser adotados recursos para
impedir o acesso ao ambiente por meio desses, tais como grades de ferro estendendo-se das
paredes até as lajes de concreto superior e inferior;

(d) existe uma porta Unica de acesso ao ambiente de nivel 3, que abre somente depois que o
funcionario tenha se autenticado eletronicamente no sistema de controle de acesso. A porta
possui dobradicas que permitem a abertura para o lado externo, de forma a facilitar a saida e
dificultar a entrada no ambiente, bem como de mecanismo para fechamento automatico,
para evitar que permaneca aberta mais tempo do que o necessdrio;

3.1.1.1.4. Nao se aplica

3.1.1.1.5. O quarto nivel —ou nivel 4 —interior ao terceiro, é onde ocorrem atividades especialmente
sensiveis da operagao do PSC de armazenamento de chaves privadas. Todos os sistemas e
equipamentos necessarios a essas atividades estdo localizados a partir desse nivel. O nivel 4 possui
os mesmos controles de acesso do nivel 3 e, adicionalmente, exige, em cada acesso ao seu ambiente,
a identificacdo de, no minimo, 2 (duas) pessoas autorizadas. Nesse nivel, a permanéncia dessas
pessoas é exigida enquanto o ambiente estiver ocupado.

3.1.1.1.6. No quarto nivel, todas as paredes, piso e teto sdo revestidos de aco e concreto ou de
outro material de resisténcia equivalente. As paredes, piso e o teto sdo inteirigos, constituindo uma
célula estanque contra ameacas de acesso indevido, dgua, vapor, gases e fogo. Os dutos de
refrigeracdo e de energia, bem como os dutos de comunicag¢do, ndo permitem a invasao fisica dreas
de quarto nivel. Adicionalmente, esses ambientes de nivel 4 — que constituem as chamadas salas-
cofre - possuem protecdo contra interferéncia eletromagnética externa.

3.1.1.1.7. As salas-cofre sdao construidas segundo as normas brasileiras aplicaveis. Eventuais
omissdes dessas normas sao sanadas por normas internacionais pertinentes.

3.1.1.2. Podem existir, no PSC SyngularID, varios ambientes de quarto nivel para abrigar e segregar,
guando for o caso:

(a) equipamentos de producdo on-line; e
(b) equipamentos de rede e infraestrutura (firewall, roteadores, switches e servidores).

3.1.1.3. Todos os servidores e elementos de infraestrutura e protecao do segmento de rede, tais
como roteadores, hubs, switches e firewalls:
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(a) operam em ambiente com seguranca equivalente, no minimo, ao quarto nivel citado neste

documento;

(b) possuem acesso légico restrito por meio de sistema de autenticacdo e autorizacdo de acesso.

3.1.1.4.

(a)

(b)

(c)

(d)

(e)

(f)

(8)

(h)

(i)

)

O PSC SyngularID atende aos seguintes requisitos:

o ambiente fisico do PSC SyngularID contém dispositivos que autenticam e registram o
acesso de pessoas informando data e hora desses acessos;

o PSC SyngularID contém imagens que garantem a identificacdo de pessoas quando do
acesso fisico em qualquer parte de seu ambiente;

é realizado o sincronismo de data e hora entre os mecanismos de seguranga fisica garantindo
a trilha de auditoria entre dispositivos de controle de acesso fisico e de imagem;

todos que transitam no ambiente fisico do PSC SyngularID portam crachas de identificacao,
inclusive os visitantes;

s6 é permitido o transito de material de terceiros pelos ambientes fisicos do PSC SyngularlD
mediante registro, garantindo a trilha de auditoria com informac¢des de onde o material
passou, a data e hora que ocorreu o transito e quem foi o responsavel por sua manipulagao;

o PSC SyngularID contém dispositivos de prevencdo e controle de incéndios, temperatura,
umidade, iluminagao e oscilagdo na corrente elétrica em todo seu ambiente fisico;

todo material critico inservivel, descartavel ou ndao mais utilizavel tem tratamento especial
de destruicdo, garantindo o sigilo das informacdes Ia contidas. O equipamento enviado para
manutencdo tem seus dados apagados, de forma irreversivel, antes de ser retirado do
ambiente fisico do PSC SyngularlD;

os computadores pessoais, servidores e dispositivos de rede, e seus respectivos softwares,
estdo inventariados com informacgdes que permitem a identificagcdo inequivoca;

em caso de inoperancia dos sistemas automaticos, o controle de acesso fisico é realizado
provisoriamente por meio de um livro de registro onde consta quem acessou, a data, hora e
o0 motivo do acesso;

existem mecanismos que garantem a continuidade do fornecimento de energia nas areas
criticas, mantendo os ativos criticos de informacdao em funcionamento até que todos os
processos e dados sejam assegurados caso o fornecimento de emergéncia se esgote;
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(k) no caso de armazenamento de chaves privadas para usudrios finais, existem dois ambientes
fisicos, sendo obrigatoriamente um para operagao e outro para contingéncia;

(I) O PSC SyngularlID utiliza ambiente de nivel 4 da AC SyngularID para abrigo do hardware
criptografico que armazenard as chaves privadas dos usuarios finais, em gabinete cadeado,
cuja chave do cadeado estd em posse de funciondrio distinto dos perfis l6gicos do PSC,
segregados dos que operam o ambiente da AC;

(m) Todos os equipamentos e ambiente computacional que sdo utilizados no PSC SyngularID tem
sua data e horario sincronizados com a EAT.

4. SEGURANGA LOGICA

4.1. O acesso légico ao ambiente computacional do PSC SyngularlD se dd4 no minimo mediante
usudrio individual e senha, que é trocada periodicamente;

4.2. Todos os equipamentos do parque computacional tém controle de forma a permitir somente o
acesso légico a pessoas autorizadas;

4.3. Os equipamentos tém mecanismos de bloqueio de sessdo inativa;

4.4, O PSCSyngularID tem explicita a politica de cadastro, suspensdo e remocado de usuarios em seu
ambiente computacional. Os usuarios estao cadastrados em perfis de acesso que permitam privilégio
minimo para realizacdao de suas atividades;

4.5, Os usuarios especiais (a exemplo do root e do administrador) de sistemas operacionais, do
hardware criptografico, do banco de dados e de aplicagcbes em geral tém suas senhas segregadas de
forma que o acesso ldgico a esses ambientes se dé por, pelo menos, duas pessoas autorizadas;

4.6. Todo equipamento do PSC SyngularlD possui log ativo e seu horario sincronizado com uma
fonte confidvel de tempo da ICP-Brasil;

4.7. As informagbes como log, trilhas de auditoria (do armazenamento de chaves privadas),
registros de acesso (fisico e légico) e imagens possuem cdpia de seguranga cujo armazenamento é
de, no minimo, 7 anos;

4.8. Os softwares dos sistemas operacionais, os antivirus e aplicativos de seguranca sdao mantidos
atualizados;

4.9. E vedado qualquer tipo de acesso remoto dos operadores do PSC SyngularID ao ambiente de
nivel 4.
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5. SEGURANCA DE REDE

5.1. O trafego das informagdes no ambiente de rede é protegido contra danos ou perdas, bem
COMO acesso, Uso ou exposi¢cao indevidos;

5.2. N&osdo admitidos acessos externos a rede interna do PSC SyngularID. As tentativas de acessos
externos sdo inibidas e monitoradas por meio de aplicativos que criam barreiras e filtros de acesso,
assim como mecanismos de detecc¢do de intrusao;

5.3. Sdo aplicados testes de seguranca na rede interna e externa com aplicativos especializados
com periodicidade de, no minimo, uma vez a cada més. Os testes na rede sdo documentados e as
vulnerabilidades detectadas corrigidas.

6. REQUISITOS PARA ARMAZENAMENTO DE CHAVES PRIVADAS

6.1. Armazenamento das chaves e certificados digitais

6.1.1 As chaves privadas dos usudrios finais, para os tipos de certificados que obrigatoriamente
devem ser gerados e armazenados em hardware criptograficos, estdo armazenadas dentro dos
espacos (slots), ou equivalente, da fronteira criptografica e seguranga fisica de um HSM com
certificagcdo Inmetro valida no ambito da ICP-Brasil, endere¢ados por conta de usuario;

6.1.2 Esse acesso ou comando de exportagdao as chaves privadas dos usudrios é de uso,
conhecimento e controle exclusivo do titular, sem a possibilidade de ingresso por outros titulares no
mesmo HSM, qualquer funciondrio do PSC SyngularID ou dependentes de outras chaves
criptograficas;

6.1.3 O PSC SyngularID prové mecanismos de duplo fator de autenticacdo ao titular para acesso a
chave privada, sendo que um fator fica dentro da fronteira criptografica do HSM e outro dentro do
ambiente seguro e primeira interface de comunicagdo com HSM ou ambos dentro da fronteira
criptografica do HSM. Cada fator é de uma classe diferente (conhecimento, posse ou biometria). Os
mecanismos de autenticacdo empregam método ou protocolo de validagdo que protege a
transmissdo e os dados de autenticacdo por meio de criptografia. Essa funcionalidade sera apensada
aos requisitos técnicos na manutencdo da certificacdo Inmetro dos HSM e s3o:

(a) Senhas (PIN/PUK): segundo regras da ICP-Brasil;

(b) OTP: segundo regras da RFC 6238 (TOTP), RFC 6287, RFC 4226 (HOTP);

(c) Biometria: segundo regras da ICP-Brasil;

(d) Certificado de atributo: segundo regras da ICP-Brasil;

(e) Push Notification: segundo regras do XMPP extension protocol ou semelhante;
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(f) Outras autentica¢des semanticas em acordo com esse documento e previamente aprovadas
pela AC Raiz.

6.1.4 E realizada, em outro ambiente fisico de contingéncia, a cdpia das chaves dos usudrios finais,
observados os mesmos requisitos de armazenamento do ambiente principal. A entrada do ambiente
de contingéncia deve ser em até 48 horas.

6.1.5 Esses espacos para armazenamento das chaves privadas dos usuarios finais podem ser
liberados desde que ndo haja renovacao por parte do mesmo ou a revogacao da chave, entretanto
mantém-se o registro de armazenamento das chaves conforme Declaragao de Pratica do Prestador
de Servico de Confianga — DPPSC SyngularlD.

6.2. Protocolos

6.2.1 Os HSMs certificados na ICP-Brasil devem suportar a interface PKCS#11, atendendo as
exigéncias de especificacdo da ICP-Brasil, além dos relatados nesse documento, os seguintes
requisitos:

(a) Gerar chaves simétricas especificando os componentes de chaves simétricas em texto claro;

e Gerar par de chaves especificando os componentes de chaves assimétricas em texto claro.
Por exemplo os componentes Mddulo, Expoente publico, tamanho em bits etc.;

e Gerar objeto de chaves especificando os componentes de chaves assimétricas (no minimo
chave publica) em texto claro. Por exemplo os componentes: Mddulo, Expoente publico,
Expoente Privada em forma reduzida ou em forma de TRC (Teorema de Resto Chinés);

e Cifrar e decifrar chaves especificando os componentes de chaves simétricas ou assimétrica
em texto claro;

e Exportar e importar chaves (PKCS#12) especificando os componentes de chaves
assimétricas privadas criptografados;

e Assinar conteudo especificando os componentes de chaves assimétricas publicas em texto
claro;

e Verificar assinatura especificando os componentes de chaves assimétricas publicas em
texto claro.

(b) O moédulo criptografico deve suportar as seguintes chamadas de PKCS#11 (Cryptoki)

e C Initalize

e C Finalize

e (C OpenSession
e C CloseSession
e C _Init_Token

e C Init_PIN
e (C login
Requisitos Operacionais Minimos do Prestador de Servigo de Confianga SyngularID v1.0 Publica
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e ( logout

e C _CreateObject

e C DestroyObject

o C GetAttributeValue
o C_SetAttributeValue
e C _Encryptinit

e C Encrypt

e C _Decryptinit
e (C Decrypt

e C Digestinit
e ( Digest

e (C DigestKey
e C Signinit

e (C Sign
e C Verifylnit
e C_Verify

e (C GenerateKey

e (C_GenerateKeyPair
e C DeriveKey

C _GenerateRandom
C_WrapKey
C_UnwrapKey

(c) sendo obrigatéria a implementacdo das seguintes funcdes:

C _GenerateKey especificando templates de chaves simétricas;

C_GenerateKeyPair especificando templates de chaves assimétricas;

e (C_Sign para realizar assinatura de um conteudo;

e C Verify para verificar a assinatura de um conteudo;

e C _Encrypt para cifrar um dado com uma chave ja construida;

e C Decrypt para decifrar um dado com uma chave ja construida;

e (C CreateObject especificando templates de chaves assimétricas (no minimo chave
publica);

e C DestroyObject especificando o handle do objeto.

6.2.2 Os HSMs certificados na ICP-Brasil devem suportar o protocolo Key Management
Interoperability Protocol — KMIP, versdo 1.3 ou superior, devendo seguir, além dos relatados nesse
documento, os seguintes requisitos:

6.2.2.1. O PSC SyngularID utiliza o conjunto de operagcGes a seguir que se aplicam aos objetos
gerenciados relacionados ao conjunto normativo do PSC e ao ciclo de vida das chaves, que por sua
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vez consistem em atributos, como mostrado, em exemplo, na tabela a seguir.

Operagdes do Protocolo

Objetos Gerenciados

Atributos dos Objetos

Create Certificate Unique Identifier
Create Key Pair Symmetric Key Name
Register Public Key Object Type
Re-key Private Key Cryptographic Algorithm
Derive Key Split Key Cryptographic Length
Certify Secret Data Cryptographic Parameters
Re-certify Key Block (para chaves) ou | Certificate Type

Value (para certificados)
Locate Certificate Issuer
Check Certificate Subject
Get Digest
Get Attributes Operation Policy Name
Get Attribute List Cryptographic Usage Mask
Add Attribute Lease Time
Modify Attribute Usage Limits
Delete Attribute State

Obtain Lease

Initial Date

Get Usage Allocation

Activation Date

Activate Process Start Date
Revoke Protect Stop Date
Destroy Deactivation Date
Archive Destroy Date
Recover Compromise Occurrence Date
Validate Compromise Date
Query Revocation Reason
Cancel Archive Date
Poll Object Group
Link
Application Specific ID
Contact Information
Last Change Date
Custom Attribute

6.2.2.2. Os objetos base sdo:

(a) os componentes dos objetos gerenciados.
(i) Atributo: identificado pelo seu nome;
(ii) Key Block, contém o valor da chave;

(b) os elementos do protocolo de mensagens;
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(c) os parametros das operacdes.

6.2.2.3. Os objetos criptograficos gerencidveis sdo:

(a) Certificado, com o tipo e valor;

(b) Chave Simétrica, com o Key Block;

(c) Chave Publica, com o Key Block;

(d) Chave Privada, com o Key Block;

(e) Chave Dividida, com o par e o Key Block;

(f) Dados Reservados, com o tipo e o Key Block.

6.2.2.4. Os atributos contém os metadados de um objeto gerencidvel, nos quais:

(a) numero identificador Unico, estado, entre outros;
(b) os atributos devem ser pesquisados com a operacao “locate”.

6.2.2.5. Os atributos podem ser configurados, modificados e apagados quando a especificacdo KMIP
permitir esses pelo cliente.

6.2.2.6. Os valores das estruturas de codificagdes (TTLV, definicdo dos valores, Text String, Structure,
Byte String, Integer, Big Integer, Long Integer, Boolean, Date-Time e Enumerations), dos campos dos
objetos, dos atributos, dos formatos e conteddo das mensagens, da manipula¢ao de erros e dos
parametros (solicitacdo e resposta) das operacdes cliente/servidor devem seguir integralmente o
estabelecido neste documento e no Key Management Interoperability Protocol Specification Version
1.3, OASIS Standard, 27 December 2016, ou versionamento superior.

NOTA: O ITI podera requisitar aos PSC em credenciamento ou credenciados testes dos modelos
descritos, ou outras  versdes, nos  sitios https://www.snia.org/forums/ssif/kmip,
http://docs.oasisopen.org/kmip/profiles/v1.3/csd01/kmip-profiles-vl.3-csd01.html ou equivalente.

6.2.2.7. A criacdo do usuario deve seguir o estabelecido a seguir (xml):

<RequestMessage>
<RequestHeader>

<ProtocolVersion>
<ProtocolVersionMajor type="Integer" value="1"/>
<ProtocolVersionMinor type="Integer" value="3"/>

</ProtocolVersion>

<Authentication>
<Credential>
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<CredentialType type="Enumeration"
value="UsernameAndPassword"/>

<CredentialValue>
<Username type="TextString" value="vco_test"/>
<Password type="TextString" value="Teste1122335"/>
</CredentialValue>
</Credential>
</Authentication>
<BatchCount type="Integer" value="1"/>
</RequestHeader>
<Batchltem>
<Operation type="Enumeration" value="CreateUser"/>
<RequestPayload>
<UserName type="TextString" value="labsec-pw"/>
<UserType type="Enumeration" value="User"/>
</RequestPayload>
</Batchltem>
</RequestMessage>

6.2.2.8. Para a operagdo do duplo fator de autentica¢do do titular da chave privada, podera ser criada

uma nova extensdo ao tipo de credencial, conforme relatado a seguir:

6.2.2.9. Para o novo tipo de credencial deve ser configurado o seguinte:

(a) Credential Type: TOKEN

Object Encoding Required Description
Credential Value Structure
Token Text String Yes Valor atual do
“TOKEN”

(b) fluxo de uso

(i)

(i)

durante o credenciamento, o PSC deve requisitar a criagdo de um novo usuario (via KMIP),
indicando que o mesmo necessita de um segundo fator de autenticacdo para utilizar seus
objetos e cadastrando seu nome de usudrio e senha. O PSCindica ao usuario como instalar
seu aplicativo de Token.

o “TOKEN” do usuario deve ser inicializado para sincronizar seus dados. Esse processo
pode ser feito pelo proprio usudrio através do aplicativo de “TOKEN” via KMIP no
momento da primeira conexao utilizando seu usuario e senha. O HSM gera entdo a chave
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qgue serd utilizada no “TOKEN”.
(iii) na posse de seu “TOKEN” sincronizado e de seu usuario e senha, o usudrio pode entdo
criar sua chave no HSM utilizando a aplicagao do PSC diretamente via comando KMIP.
(iv) o usuario ja pode utilizar sua chave criada anteriormente utilizando o aplicativo do PSC,
de posse de sua Senha + Token.

6.2.2.10. Este mecanismo de “TOKEN” deve ser configurado na area de execugao segura do HSM.

NOTA: Pode ser encontrada mais referéncias sobre o protocolo KMIP no sitio
https://www.oasisopen.org/committees/tc_home.php?wg_abbrev=kmip.

6.2.2.11. As solugbes do PSC deverdo garantir a portabilidade da chave privada do usuario conforme
o descritivo:

(a) glossario:

CPUi: Chave privada do usuario 'i', armazenada no HSM 1, a ser exportada e importada para
o HSM 2;

CP/He?: Chave privada do HSM 2, a ser utilizada para importacdo de chaves privadas de
usudrios gravadas no HSM 1;

CPyHe?: Chave Publica do HSM 2, utilizada para exportacdo de chaves privadas de usudrios
armazenadas no HSM 1, a serem importadas pelo HSM 2.

CPyHe? deve ser armazenada no repositério do ITl, seguindo procedimentos ja estabelecidos
(CPyHe? pode ser transformada em um certificado digital);

CSi: Chave simétrica a ser gerada pelo HSM 1, para exportacdo da chave privada do usudrio
"', CPUi. CS; é utilizada para cifracdo da chave privada do usuario 'i';

Algos: Algoritmo criptografico simétrico, de sigilo, pode ser o AES ou Serpent, com modo de
operac¢ao CTR e tamanho de chave 256 bits.

(b) usudrio deve solicitar, assinando digitalmente, uma requisi¢cdo, que estara disponivel no
sitio dos PSCs, de portabilidade de sua chave privada, de exportacdo no PSC atual e de
importacdo no PSC de destino.

(c) os PSCs receberdo essa requisicdo e autorizardo essa portabilidade com os trés perfis
(administrador, auditor e operador). Assim que receber a autorizacdo do usuario, PSC 1 e PSC 2
devem iniciar os procedimentos de exportacdo e importacao.

(d) os PSCs devem estabelecer uma conexdo ponta a ponta em um canal seguro de
comunicac¢do (HTTPS com dupla autenticacdo por certificado digital ICP-Brasil).

(e) Modo Operacional:
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(i) procedimentos preliminares:

a. Cada PSC gera um par de chaves ([CPuHe, CP/He¢] - publica e privada) em cada um
de seus HSMs. Este par tem como propdsito prover portabilidade entre HSMs de
guaisquer PSCs. Este par de chaves deve ser utilizado em possivel exportagao de
chaves privadas de usuario, Cp:U; e também na assinatura das requisi¢cdes para
envelopamento utilizando a sua chave publica. Por analogia, para a chave CP,He,
'C' significa 'Chave’, P, chave Publica, e He significa chave gerada pelo HSM para
exportacdo de chave do usudrio 'i', CP:Ui. De forma similar, CP(He e CP:U; tém
significados equivalentes;

b. CPyHe é armazenada em repositério do ITl, e CP(He € mantida no HSM de origem;

(ii) para exportacdo de chaves privadas dos usuarios contidas no HSM 1 para o HSM 2:

a. No PSCimporta-se para o HSM 1 a chave publica do HSM 2, CPyH.?, do repositério
do ITI;

b. No HSM 1 gera-se uma chave de sessdao simétrica, CS;, distinta, para cada chave
privada de usudrio a ser exportada;

c. No HSM 1 cifra-se a chave simétrica, CSi, com a chave publica do HSM 2, CPyH.?,
de destino, para exportacdo da chave do usuario 'i', CP/U;;

d. No HSM 1 cifra-se a chave privada do usuario 'i', CP:;U;, antes do procedimento de
exportacdo de chaves, com a chave simétrica gerada, CS;, com o algoritmo de sigilo
padrdo AES ou Serpent, com o modo de operacdo CTR e tamanho de chave de 256
bits;

e. No HSM 1 apaga-se cada chave de sessdo simétrica gerada, CS;, apds o
procedimento de cifracao do item 'f' ter sido executado;

f.  Apds a cifracdao da chave privada do usudrio 'i', CP.U;, ter sido realizada com
sucesso, exporta-se essa chave, e a chave CS; cifrada, para o HSM 2;

(iii) para importagdo de chaves privadas dos usuarios contidas no HSM 1 para o HSM 2:
a. O administrador do HSM 2, de destino, cria um novo usudario e o habilita;
b. O usudrio importa do HSM 1 sua chave privada e a chave simétrica cifrada, itens
'e'e'f
c. No HSM 2, de destino, recebe-se a chave privada CP:U; e a chave simétrica CS;
cifradas, do usuario 'i';
d. No HSM 2 decifra-se a chave simétrica, CS;, com a chave privada do HSM2, CP,H¢?;

e. Em seguida, no HSM 2 decifra-se a chave privada do usudrio 'i', CP:U;, que estava
no HSM 1, com a chave simétrica CS;, com o algoritmo criptografico padrdao AES ou
Serpent, com o modo de operagao CTR e tamanho de chave de 256 bits;

f.  No HSM 2 grava-se a chave privada do usuario 'i', CP;U;, ja decifrada, e importada
do HSM 1;

g. No HSM 2 destréi-se a chave simétrica CS;;
h. O PSC 2 encaminha para o PSC 1 mensagem indicando que a importagcao ocorreu
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satisfatoriamente. Entdo, o HSM 1 apaga a chave privada do usuario 'i', CP(Ui.

6.3 Rede

6.3.1 Pode ser arquitetado um pool/ de HSM para operagao, replicacao e gerenciamento das chaves
dos usuarios finais, devendo seguir, além dos relatados nesse documento, os seguintes requisitos:

(a) Especificacdo e estabelecimento deu uma comunica¢do segura (sessdo SSL/TLS) ou
equivalente entre os HSM;

(b) Os HSM poderdo estar em ambientes distintos desde que os mecanismos de acesso e
seguranca se mantenham os descritos neste documento.

6.3.2 O PSC SyngularID atende ao critério minimo de 99,99% de “nivel de tempo de atividade”
(uptime) a ser verificado mensalmente.

6.4 Requisitos para servigos de confianga de uso de chaves privadas
6.4.1 Defini¢Ges para Interface de Servicos de Confianca

6.4.1.1. Utiliza-se o protocolo TLS, definido pela RFC 5246, para comunicagdo com servi¢os de
confianga.

6.4.1.2. Utiliza-se o framework OAuth 2.0 (RFC 6749 e RFC 7636) para implementacdo da interface
aos servigos de confianga do PSC SyngularID.

6.4.1.3. Nao se aplica.
6.4.2 Definicdes para URI de base para Servigos de Confianga

6.4.2.1. A URI de base - URI-base - define o estilo e formato dos enderegos HTTPS de servicos de
confianga.

6.4.2.2. A URI de base contém o numero correspondendo a versao de API definida pela ICP-Brasil.
6.4.2.3. Este documento trata da versdo “v0” de API para PSC.

6.4.2.4. A URI-base do PSC SyngularID é: https://psc.syngularid.com.br/v0/

6.4.2.5. As demais por¢ées de URI presentes neste documento devem ser concatenadas a URI-base.
6.4.3 Autorizacdo e Autenticacdo para Requisicao de Servicos

6.4.3.1. Fluxo basico para Uso de Servicos de Confianca
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6.4.3.1.1. Seguindo o fluxo de autorizagao estabelecido pela RFC 6749, o uso de chaves privadas em
PSC é precedido de solicitagdo bem-sucedida, por parte de aplicagdes, dos seguintes servigos:

(a) Cdédigo de Autorizacao;
(b) Token de Acesso;
(c) Assinatura.

6.4.3.1.2. Quando for necessario utilizar servico de confianca destinado somente a autenticacdo do
titular, ou seja, sem o uso de chave privada, deverd ser precedido de solicitacdo bem-sucedida, por
parte de aplicagdes, dos seguintes servigos:

(a) Codigo de Autorizacao;
(b) Token de Acesso;
(c) Recuperacgdo de Certificado.

6.4.3.2. Transito de Fatores de Autenticacao

6.4.3.2.1. As aplicagbes ndo coletam fatores de autenticagdo do usuario. Para este fim, o PSC
SyngularlD se comunica diretamente com equipamento do usudrio, previamente identificado e
cadastrado junto ao PSC de forma segura.

6.4.3.2.2. Excetua-se desta regra o Servico “Autorizacdo com Credenciais do Titular”.

6.4.3.3. Autenticacdo de Aplica¢des de Assinatura
6.4.3.3.1. Nao se aplica.

6.4.3.3.2. Nao se aplica.
6.4.3.3.3. Nao se aplica.
6.4.4. Relacdo de Servicos de Confianca Disponibilizados por PSC

(a) Servicos de Confianca Obrigatdrios
(i) Cddigo de Autorizacdo
(ii) Token de Acesso
(iii) Assinatura
(iv) Cadastro de Aplicacdo com Certificado
(v) Listagem de Certificados do Titular
(vi) Localizacdo de Titular
(vii) Recuperacdo de Certificado
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(b) Servigos de Confianga Opcionais

6.4.5.

(i) Cadastro de Aplicacdo sem Certificado
(ii) Token de Acesso para Aplicacdo

(iii) Manutencado de Aplicagao

(iv) Autorizagdo com Credenciais do Titular

Detalhamento de Servicos de Confianca Obrigatdrios

6.4.5.1. Servigos de Autorizagao

6.4.5.1.1. Cddigo de Autorizacdo (Authorization Code Request)

(a) Servico para obter do titular a autorizacdo de uso da sua chave privada ou autorizar

autenticagdo sem uso da chave privada.

(b) Caso o titular possua mais de um certificado, o PSC devera apresentd-los para que o titular

(c)

faca a escolha no mesmo contexto de aplicagio em que transitarem os fatores de
autenticagao.

Caberd ao PSC apresentar ao titular o escopo da solicitagdo (vide parametro “scope” abaixo),
permitindo a diferenciagao inequivoca de solicitacdes que envolvam assinaturas daquelas que
tratam somente de autenticacdo. Esta apresentacdo devera ser feita durante o transito de
fatores de autenticagao.

Solicitacao:
Path: <URI-base>/oauth/authorize;
Método HTTPS: GET;

Parametros da requisicdao: concatenados apds o Path como parametros http query, usando o
formato "application/x-www-form-urlencoded":

oresponse_type: obrigatério, valor "code";
oclient_id: obrigatério, deve conter a identificacdo da aplicacao;

o redirect_uri: opcional, deve ter a URI para redirecionar o usuario de volta para a
aplicacdo de origem. A URI deve estar na lista de URI's autorizadas para a aplicacao.
Deve ser URL ENCODED. Se nao informado, sera considerada a primeira URI cadastrada
para a aplicacdo;

o state: opcional, é retornado sem modificacdes para aplicacdo de origem;

e Recomendado. Um valor opaco usado pela aplicacdo para manter o estado entre a
requisicdo e a resposta. O servico de autorizacdo incluird este valor ao redirecionar
o médulo do usudrio de volta ao endereco da aplicacdo. Este parametro devera ser
usado para prevenir ataques de falsificacdo de requisicdes entre sites (cross-site
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request forgery).

o lifetime: opcional, indica o tempo de vida desejado para o token a ser gerado. Inteiro,
em segundos;

o scope: opcional, se ndo informado, sera considerado "authentication_session". (ver
lista de escopos abaixo). Possiveis valores para o parametro:

= single_signature: token que permite a assinatura de apenas um conteudo (hash),
sendo invalidado apds a sua utilizacao;

* multi_signature: token que permite a assinatura de multiplos hashes em uma Unica
requisicdo, sendo invalidado apds a sua utilizagdo;

= signature_session: token de sessao OAuth que permite varias assinaturas em varias
chamadas a API, desde que o token esteja dentro do prazo de validade ou que ndo
tenha sido revogado pela aplicacdo ou pelo usuario;

= guthentication_session: token de sessao OAuth para autenticagdo do titular, ndo
permitindo a realiza¢ao de assinaturas ou outras utilizagcdes da chave privada.

o code_challenge: obrigatério, ver RFC 7636
o code_challenge_method: obrigatério, valor “S256” (ver RFC 7636).

o login_hint: opcional, valor de CPF ou CNPJ a ser informado como filtro para sele¢ao do
certificado a ser utilizado.

(ii) Resposta da Requisicdo de Codigo de Autorizagao:

(a) Se o usudrio autorizar a solicitagdo, o PSC emite um cédigo de autorizagdo com tempo de
validade curto e retorna para aplicacao cliente com uma URI de redirecionamento
contendo os seguintes parametros no componente http query, usando o formato
"application/x-www-form-urlencoded":

o code: obrigatdrio, codigo de autorizagdao gerado pelo PSC, a ser usado na solicitagao
do token de acesso;

o state: obrigatorio caso tenha sido informado na requisi¢dao, devera conter o que foi
enviado na requisicao.

(b) Se o usuario ndo autorizar a solicitacdo, o PSC retorna para aplica¢do cliente através de
sua redirect_uri os seguintes parametros via http query, usando o formato "application/x-
www-formurlencoded":

o error: obrigatério, com o valor “user_denied”;
o state: obrigatdrio caso tenha sido informado na requisi¢ao, devera conter o que foi
enviado na requisicado.

6.4.5.1.2. Token de Acesso

Apds a obtencdo de cédigo de autorizacdo, o token de acesso é solicitado com parametros no formato
“application/x-www-form-urlencoded”.
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(a) Solicitacao
e Path: <URI-base>/oauth/token;
e Meétodo HTTPS: POST;
e Parametros da requisicdo: formato "application/x-www-form-urlencoded"

©)

©)
©)
©)

O

grant_type: obrigatério, valor "authorization_code",;
client_id: obrigatério, deve conter a identificacao da aplicagao;
client_secret: obrigatdrio, deve conter o segredo associado a aplicagao;
code: obrigatdrio, deve conter cédigo de autorizagao retornado do Servigo Cédigo de
Autorizagao;
redirect_uri: opcional, deve ser igual ao informado no Servigo Cédigo de Autorizacgao;
code_verifier: obrigatério, correspondendo a code_challenge enviado na Requisi¢cao
de Cédigo de Autorizagdo, ver RFC 7636.
Exemplo:
POST {.../oauth/token} HTTP/1.1
Host: {servidor do PSC}
Content-Type: application/x-www-form-urlencoded
grant_type=authorization_code
&client_id=MyApplicationld
&client_secret=123qwe
&code=09b30f74d40a7fecela26cccc97746c364e61022
&redirect_uri=https://idg.receita.fazenda.gov.br
&code_verifier={Verifier}

(b) Resposta da Requisicdo de Token de Acesso:

(i) Se arequisigao é valida e autorizada o PSC emite um token de acesso e retorna a requisigdo
com sucesso, via HTTP Status Code 200.

e Parametros de retorno: formato "application/json;charset=UTF-8":

o access_token: obrigatdrio, valor do token de acesso;

o token_type: obrigatério, valor "Bearer";

o expires_in: obrigatdrio, valor inteiro com validade do token em segundos. Para acesso
a objeto de pessoas fisicas ndo deve ultrapassar (7 dias), sendo que para pessoas
juridicas este limite sera de (30 dias);

o scope: opcional, deve ser informado se o escopo retornado for diferente do solicitado
pela aplicacdo;

o authorized_identification type: obrigatério, deverd conter “CPF” ou “CNPJ”;

o authorized_identification: obrigatério, valor correspondendo ao CPF ou CNPJ
associado ao titular do certificado.

Exemplo:

HTTP/1.1 200 OK
Content-Type: application/json;charset=UTF-8
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Cache-Control: no-store

Pragma: no-cache

{

"access_token": "b923575f1cedOee732ee274b2e02784040bd9606",
"expires_in": 300,

"token_type": "Bearer

"authorized_identification_type": "CPF

"authorized_identification": 00000000001

}

NOTA: Nado é permitido o refresh_token.

(ii) Se a requisicao nao for valida, houver falha na autenticacao da aplicagcdo cliente ou alguma
outra falha, o PSC retorna a requisicao com erro, via HTTP Status Code de erro correspondente
a situagdo ocorrida via JSON com os seguintes parametros:

e Parametros de retorno: formato "application/json;charset=UTF-8":

o

error: obrigatdrio, representa o cddigo do erro. Possiveis valores para o parametro e
HTTP Status Code de erro:

invalid_request: HTTP Status Code 400, ocorre quando algum parametro obrigatdrio
nao tiver sido informado ou inclui um valor de parametro ndo suportado ou algum
parametro com valor duplicado informado ou a requisicdo é mal-formada;
invalid_grant: HTTP Status Code 400, ocorre quando o cddigo de autorizagao
apresentado estiver invalido ou expirado ou tiver sido emitido para uma outra
aplicacao cliente diferente da informada ou ja estiver sido utilizado em um cenario de
uso unico (scope, single_signature e multi_signature). Ocorre também na validacdo da
redirect_uri e na validacao do code_verifier (ver RFC 7636);

invalid_client: HTTP Status Code 401, ocorre quando houver falha na autenticacdo da
aplicagdo cliente, desde aplicagao nao identificada até credenciais invalidas;
unsupported_grant_type: HTTP Status Code 400, ocorre quando o valor informado no
parametro grant_type nao for suportado;

server_error: HTTP Status Code 500, ocorre quando houver algum erro interno nao
tratado pelo PSC.

e error_description: opcional, texto com informagdes adicionais descrevendo o erro a fim
de assistir o entendimento do ocorrido;

e error_uri: opcional, URI de uma pagina WEB que contém informacdes sobre o erro
ocorrido.
Exemplo:

HTTP/1.1 400 Bad Request

Content-Type: application/json;charset=UTF-8
Cache-Control: no-store

Pragma: no-cache {
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2,

“error”: “invalid_request”,
“error_description”: “Pardmetro obrigatdrio ndo informado: code”,
“error_uri”: “https://psc.exemplo.com.br/docs/oauth2-error#invalid_request”

}

6.4.5.2. Assinatura

6.4.5.2.1. Os parametros com conteudo a ser assinado e assinaturas deverao conter valores em
Base64.

6.4.5.2.2. As assinaturas RAW estardao em Base64.

6.4.5.2.3. Assinaturas CMS estdo em formato CMS PEM de acordo com RFC 7468: o cabecalho e
rodapé CMS sdo obrigatdrios; quebra de linha e espacos no conteldo sdo opcionais; e as aplicacées
devem estar preparadas para lidar com diferentes formas de espacos e quebra de linhas no conteudo,
ou com a auséncia destes.

6.4.5.2.4. Se o escopo do token permitir apenas uma assinatura (single_signature) e for informado
mais de um conteldo, uma mensagem de erro é retornada.

6.4.5.2.5. Se o escopo for omitido ou assinalado para autenticacdo (authentication_session) uma
mensagem de erro é retornada.

(a) Solicitagao:

e Path: <URI-base>/oauth/signature
e Método HTTPS: POST
e Cabecalho:
o Content-type: application/json;
o Accept: application/json;
o Authorization: Bearer access_token;
e Parametros: formato "application/json;charset=UTF-8" :

= certificate_alias: opcional, identificador do certificado correspondente a chave
utilizada na assinatura;

= hashes: conjunto com valores obrigatérios a serem assinados. Cada elemento do
conjunto contera:

e jd: identificador do contetdo a ser assinado;
e glias: forma legivel do identificador do conteudo;
e hash: contelddo a ser assinado;

e hash_algorithm: Object Identifier (OID) do algoritmo de hash. Por exemplo,
para SHA256 utilize 0 OID 2.16.840.1.101.3.4.2.1;

e signature_format: deverda conter um dos valores:
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"hashes": [{

"id": "Signature request ID 1",

"alias": "Contrato de aluguel XPTO",

"hash": "hash to sign",

"hash_algorithm": "2.16.840.1.101.3.4.2.1",
“signature_format”: “RAW”

b
{
"id": "Signature request ID 2",
"alias": "Documento do Word",
"hash": "hash to sign",
"hash_algorithm": "2.16.840.1.101.3.4.2.1",
“signature_format”: “CMS”
}
{
"id": "Signature request ID n",
"alias": "Firefox",
"hash": "hash to sign",
"hash_algorithm": "2.16.840.1.101.3.4.2.1",
“signature_format”: “RAW”
}
|
}

(b) Resposta da Requisicdo de Assinatura:
O PSC retornara a requisicdo com sucesso, via HTTP Status Code 200.

e Parametros: formato "application/json;charset=UTF-8":
o certificate_alias: obrigatério, identificador do certificado correspondente a chave
utilizada na assinatura;
o signatures: obrigatorio, conjunto com identificadores dos conteudos assinados e
valores assinados. Cada elemento do conjunto contera:
= jd: identificador do contetuido assinado;
= Um dos formatos abaixo:
e caso a solicitacdo tenha sido feita com “signature_format: RAW”
= raw_signature: valor numérico em base64 da assinatura produzida.
e caso a solicitacdo tenha sido feita com “signature_format: CMS”
= CMS detached (PKCS#7), contendo os seguintes atributos assinados:
— contentType
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- signingTime (hora do PSC)
- messageDigest (hash informado pela aplicacdo na requisi¢ado)
- signingCertificateV2 (certificado do assinante)

NOTA: Os valores de assinatura serao produzidos de acordo com a suite de assinatura, se esta
for informada.

Exemplo:
{
"certificate_alias": "CERTIFICADO TESTE 1:1234567889",
"signatures": [{
"id": "Signature request ID 1",
"raw_signature": "my raw signature base64"
2
{
"id": "Signature request ID 2",
"raw_signature": "my raw signature base64"
2
{
"id": "Signature request ID n",
"raw_signature": "my raw signature base64"
1
}

6.4.5.3. Cadastro de Aplicagdao com Certificado

6.4.5.3.1. Servico para cadastro de uma aplicacdo junto ao PSC, sendo que a aplicacdo utilizard um
certificado SSL ICP-Brasil para assinar os dados enviados, substituindo neste caso o Servico de
Cadastro de Aplicacao.

6.4.5.3.2. A assinatura dos dados necessarios para o cadastro sera realizada utilizando o formato
JWT with RSA Signature, conhecido como JWS — Json Web Signature (ver RFC 7515), utilizando o
algoritmo de hash SHA-256.
O header do JWS deverd conter os seguintes parametros:
= alg: obrigatério, valor “RS256” representando RSA With SHA-256;
= x5c: obrigatédrio, valor multivalorado contendo o certificado SSL ICP-Brasil no formato
PEM.

Exemplo do Header do JWS desserializado:

{
“alg”: “RS2567,
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"x5¢": [“----BEGIN CERTIFICATE--—--ADFAASDFASDFAS. . . ---- END
CERTIFICATE-----"]

}

O conjunto de dados JWS devera conter os seguintes parametros:

= name: obrigatdrio, nome da aplicagdo;

= comments: obrigatdrio, descricdo da aplicagao;

= redirect_uris: obrigatério, valor multivalorado contendo URI’s autorizadas para
redirecionamento (para servigos de requisicdo de autorizagdo). Devem ser oriundas do
host do certificado de equipamento apresentado, sendo vedada a utiliza¢do de fragments;

= host: obrigatdrio, valor contendo o host Unico da aplicagao;

= gud: obrigatdrio, valor contendo o nome unico do PSC a qual a assinatura é direcionada.

= email: obrigatdrio, e-mail para suporte em caso de indisponibilidade, mudanca de versao,
entre outros.

Exemplo do Payload do JWS desserializado:
{

"name": "Nome da Aplicacdo”,
"comments": "Descri¢do da Aplicagdo”,
"host": "www.aplicacao-exemplo.com”,
"redirect_uris”: [
https://www.aplicacao-exemplo.com/callback/certificado_nuvem
A
"aud": "nome-unico-psc"
"email": "psc@psc.com.br"

}

(a) Solicitacao:
e Path: <URI-base>/oauth/application_cert
e Meétodo HTTPS: POST
e Cabecalho:
o Accept: application/octet-stream;
o Body: string contendo o JWS serializado.

(b) Resposta do Servigo de Cadastro de Aplicagdo com Certificado
e Parametros: formato "application/json;charset=UTF-8" :
o client_id: obrigatério, identificador Unico da aplicacdo gerado pelo PSC;
o client_secret: obrigatério, credencial da aplicacdo gerada de forma aleatéria pelo PSC;

6.4.5.4. Recuperacdo de Certificado

Servico para recuperar certificado armazenado no PSC. A aplicacdo deverd ter um Access Token
vélido.
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(a) Solicitacao:

e Path: <URI-base>/oauth/certificate-discovery;
e Meétodo HTTPS: GET
e Cabecalho

o Content-type: application/json;

o Accept: application/json;

o Authorization: Bearer access_token;

e Parametros da requisicdo: concatenados apdés o Path como parametros http query,

utilizando o formato “application/x-form/urlencoded”

o certificate_alias: opcional, é o identificador do certificado a ser recuperado.

(b) Resposta:

e Parametros

o status: obrigatdrio, indicando “S” para resultado positivo ou “N” caso contrario;

o certificates: certificado em BASE64 recuperado;
Exemplo

{

"status": "S"

“certificates": [

{

"alias": "CERTIFICADO TESTE 1:123456789

"certificate": "-----BEGIN CERTIFICATE-----\n{CERTIFICADO}\n

CERTIFICATE-----",

}

{
"alias": "CERTIFICADO TESTE 2:123456789

"certificate": "-----BEGIN CERTIFICATE-----\n{CERTIFICADO}\n

CERTIFICATE-----",

}
/
}

6.4.5.5. Localizacdo do Titular

Servico para encontrar um titular mediante informacdo de CPF ou CNPJ.

(a) Solicitacdo:

e Path: <URI-base>/oauth/user-discovery;
e Meétodo HTTPS: POST;

e Parametros da requisicdo: formato "application/json;charset=UTF-8":
o client_id: obrigatdrio, deve conter a identificacdo da aplicacdo;
o client_secret: obrigatério, deve conter o segredo associado a aplicagao;

Requisitos Operacionais Minimos do Prestador de Servigo de Confianga SyngularID v1.0

Pagina 29 de 40

Publica



o
v

f!

syngular’y

h.
&

o user_cpf _cnpj: obrigatdrio, deve conter “CPF” para pessoa fisica ou “CNPJ” pessoa
juridica;
o val_cpf_cnpj: obrigatdrio, deve conter o valor do cpf ou cnpj;

(b) Resposta:

e Parametros:
o slots: opcional, matriz com os aliases de slots encontrados, composto pelos pares
ordenados slot_alias e label;
o status: obrigatodrio, indicando “S” para resultado positivo ou “N” caso contrario;
Exemplo:
{
"slots": [{
"slot_alias": "12345678899-1",
"label": "A3 PESSOAL"

}
{
"slot_alias": "12345678899-2",
"label": "A3 TRABALHO"
}
],
"status": "S”
}
6.4.6. Detalhamento de Servigos de Confianga Opcionais

6.4.6.1. Cadastro de Aplicacdao sem Certificado

Servico para cadastro de uma aplicacdo junto ao PSC. E obrigatdrio para todas as aplicacdes que
utilizarem servicos de autorizacdo sem certificados ICP-Brasil.

(a) Solicitacdo:
Path: <URI-base>/oauth/application
e Meétodo HTTPS: POST
e Cabecalho:
o Content-type: application/json;
o Accept: application/json;
e Parametros: formato "application/json;charset=UTF-8" :
o name: obrigatério, nome/descrigdo da aplicagdo;
o comments: obrigatdrio, observagdes gerais de uso da aplicagao;
o redirect_uris: obrigatério, URI’s autorizadas para redirecionamento (para servigos
de cédigo de autorizacdo).
o email: obrigatdrio, e-mail para suporte em caso de indisponibilidade, mudanga de
versao, entre outros.
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Exemplo:

", n

"name": "(Nome/Descricao da aplicacao)”,

"‘comments": "(Observacoes gerais de uso da aplicacao)",
"redirect_uris": [

"URI 1 pre cadastrada para redirecionamento”,

"URI 2 pre cadastrada para redirecionamento”,

"URI N pre cadastrada para redirecionamento"

]

"email": psc@psc.com.br

}

(b) Resposta da Requisicdo de Cadastro de Aplicacao:

e Parametros: formato "application/json;charset=UTF-8" :
o client_id: identificador da aplicagao;
o client_secret: segredo associado a aplicagdo;
o status: obrigatério, “success" para sucesso;
o message: obrigatdrio, mensagem com informagdes adicionais.
Exemplo:

{

“client_id": "(identificador da aplicacao)",

", n

“client_secret": "(segredo da aplicacao)”,
", n

"status": "success"”,
n n, n H n
message": "Aplicacao cadastrada com sucesso

}

6.4.6.2. Servicos de Manutencao de Cadastro de Aplicacdo

Servico para manutenc3o das informacdes armazenadas de uma aplicacdo no PSC. E obrigatério para
todas as aplicacGes que utilizarem servicos de autorizacdo ndo identificadas por certificados ICP-Brasil
para SSL.

6.4.6.2.1. Token de Acesso para Aplicacao

Requisicdo para que uma aplicacdo obtenha token de acesso para manutencdo de seu cadastro junto
ao PSC.

(a) Solicitacao:

e Método HTTPS: POST;
e Path: <URI-base>/oauth/client_token;
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e Parametros da requisicdo: formato "application/x-www-form-urlencoded":
o grant_type, obrigatorio, valor "client_credentials";
o client_id, obrigatdrio, deve conter a identificacdo da aplicacao;

Exemplo:
POST {.../oauth/client_token} HTTP/1.1
Host: {servidor do PSC}
Content-Type: application/x-www-form-urlencoded
client_id=Identificacao_aplicacao
&client_secret=123qwe
&grant_type=client_credentials

(b) Resposta da Requisicdo de Token de Acesso para Aplicagdes:

e Parametros de retorno: formato "application/json;charset=UTF-8" :

o access_token, obrigatoério, valor do token de acesso;

o token_type, obrigatodrio, valor "Bearer";

o expires_in, opcional, validade do token em segundos.

Exemplo:
{
"access_token": "b923575f1cedOee732ee274b2e02784040bd9606",
"expires_in": 7200,
"token_type": "Bearer"

}

6.4.6.2.2. Manutencao de Aplicacao

o client_secret, obrigatdrio para aplicacdes que possuem certificado digital;

Servico para atualizacdo de informacdes de uma aplicacdao. Requer um token de acesso para

aplicag¢des, enviado no parametro de cabecalho “Authorization”.
(a) Solicitacao:

e Path: <URI-base>/oauth/client_maintenance;
e Meétodo HTTPS: PUT,;
e Cabecalho:
o Content-type: application/json;
o Accept: application/json;
o Authorization: Bearer access_token (“Bearer” concatenado com espaco e
access_token);
e Parametros: formato "application/json;charset=UTF-8" :
o client_id, obrigatorio, deve conter a identificacdo da aplicacdo;
o client_secret, opcional, nova senha da aplicacao;
o name, opcional, nome da aplicacdo;
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o comments, opcional, descricdo da aplicacao;

o redirect_uris, opcional, URI’s autorizadas para redirecionamento (para requisicdo de
codigo de autorizagao).

o email: obrigatdrio, e-mail para suporte em caso de indisponibilidade, mudanca de
versao, entre outros.

Exemplo:

{

“client_id": "identificador da aplicagéo”,
"client_secret": "(Senha/Segredo da aplicagdo)",
"name": "(Nome da aplicag¢éo)",

"‘comments": "(Descrigcdo da aplicagdo)",
"redirect_uris": [

"URI 1 pre cadastrada para redirecionamento”,
"URI 2 pre cadastrada para redirecionamento”,
"URI N pre cadastrada para redirecionamento”

]

"email": "psc@psc.com.br"

}

(b) Resposta da Requisicao de Manutencado de Aplicacdes:
e Parametros de retorno: formato "application/json;charset=UTF-8":
o client_id: obrigatdrio, deve conter a identificagdo da aplicagdo;

Exemplo:
{
“client_id”: “(identificador da aplicagdo)”,

}

6.4.6.3. Autorizacdo com Credenciais do Titular

6.4.6.3.1. Servico para obter do titular autorizacdo de uso da chave privada, com solicitacdo de
fatores de autenticagao.

6.4.6.3.2. No minimo um fator de autenticacdo obtido deve ser vdlido para uma unica solicitacao
de autorizacdo (OTP - one-time password).

6.4.6.3.3. Os fatores de autenticacdo deverdo ter seus valores concatenados e enviados no
parametro “password”.

(a) Solicitacao:

e Path: <URI-base>/oauth/pwd_authorize;
e Método HTTPS: POST;
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Cabegalho:

o Content-type: application/json;

o Accept: application/json;

Parametros: formato "application/json;charset=UTF-8" :

o grant_type, obrigatdrio, valor "password”;

o client_id, obrigatdrio, identificacao da aplicagao;

o client_secret, opcional, sendo obrigatério apenas quando a aplicagdo ndo utilizar
certificado ICP-Brasil;

o username, obrigatdrio, identificacdo do usudrio por meio de CPF ou CNPJ;

o password, obrigatério, valor da concatenacdo de fatores de autenticacdo informadas
pelo usudrio;

o lifetime, opcional, valor inteiro, indica o tempo de vida desejado para o token a ser
gerado em segundos. Para acesso a objeto de pessoas fisicas ndo deve ultrapassar 7
(sete) dias, sendo que para pessoas juridicas este limite sera de 30 (trinta) dias;

o scope, opcional, se ndo informado sera considerado "authentication_session". (ver
lista de escopos para Servico de Cédigo de Autorizagdo).

o slot_alias: opcional, indica o slot do usuario no qual a autenticagdo deve ser feita. Se
ndo informado, o PSC decidird em qual s/ot tentar a autenticacdo.

Exemplo:

{

“client_id": "MyApplicationld",

“client_secret": "123qwe",

"username": "0660457192",

"password": "123456SENHA",

", n

"grant_type": "password",
"scope": "single_signature”,
"lifetime": 900,

"slot_alias": "12345678899"

(b) Resposta da Requisicdo de Autorizacdo com Credenciais do Titular:

Parametros de retorno para os demais valores de “scope”: formato

"application/json;charset=UTF-8":

o access_token, obrigatoério, valor do token de acesso;

o token_type, obrigatodrio, valor "Bearer";

o expires_in, obrigatério, valor inteiro com validade do token em segundos. Para acesso
a objeto de pessoas fisicas, ndo deve ultrapassar 7 (sete) dias, sendo que para pessoas
juridicas, esse limite sera de 30 (trinta) dias;

o scope, opcional, informado apenas se o escopo retornado for diferente do solicitado
pela aplicacao.

o slot_alias: obrigatério, indica o slot do usuario no qual a autenticagao foi feita (sem
middleware).

Exemplo:
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"access_token":
"b923575f1cedOee732ee274b2e02784040bd9606",
"expires_in": 300,

"token_type": "Bearer”,

"slot_alias": "12345678899"

}

6.5. Lista de Prestador de Servigo de Confianga — LPSC
6.5.1. A Lista de Prestadores de Servigo de Confianga — LPSC contém as entidades credenciadas no
ambito da ICP-Brasil como Prestadores de Servigo de Confianga - PSC. A LPSC serd publicada pela AC

Raiz e atualizada no prazo maximo de 180 dias.

6.5.2. ALPSC serd publicada no repositério da AC Raiz em versao textual, para leitura humana, e em
XML, para processamento por maquina.

6.5.3. A autenticidade e a integridade da versdo processavel por maquina da lista compilada sao
asseguradas por meio de uma assinatura digital XMLDSig suportada por um certificado digital do ITI.

6.5.4. As versOes da LPSC e o certificado que assina a LPSC serdo publicados no repositério da AC
Raiz, disponivel em: http://www.iti.gov.br/repositorio.

6.5.5. Aautenticidade e integridade da lista compilada devem ser verificadas pelas partes confidveis.

6.5.6. A LPSC é codificada em XML, em conformidade com a estrutura proposta pelo padrdo ETSI TS
102 231, e contém os seguintes dados:

(a) a informacdo do esquema (Schemelnformation), onde sdo apresentados os dados de
identificacdo do emissor, o ITl, e a data da préxima atualizacdo (NextUpdate) da lista;

(b) a lista de prestadores de servico (TrustServiceProviderList), que contém uma entrada
(TrustServiceProvider) para cada PSC credenciado junto a ICP-Brasil; e

(c) assinatura digital no formato XMLdSIG.
6.5.7. A LPSC conterd na URI de base que define o servico (SchemeServiceDefinitionURI) a versao da

APl correspondente, podendo apresentar mais de uma instancia de versdo para minimizar
comprometimento das aplica¢des integradas.
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7. SERVICO DE ASSINATURA DIGITAL, VERIFICACAO DE ASSINATURA DIGITAL

7.1. Introducgao

7.1.1. Nao se aplica.

7.2. Criagao de assinaturas

7.2.1. Nao se aplica.

7.2.2. N&o se aplica.

7.2.3. N&o se aplica.

7.3. Dispositivos para criagcdo de assinaturas
7.3.1. N&o se aplica.

7.3.2. N&o se aplica.

7.3.3. Nao se aplica.

7.4. Interface da aplicagao com o dispositivo de criagao de assinaturas

7.4.1. Nao se aplica.

7.4.2. Nao se aplica.

7.4.3. Nao se aplica.

7.4.4. Nao se aplica.

7.5. Suites de Assinatura
7.5.1. N&o se aplica.

7.6. Formatos de Assinaturas
7.6.1. N&o se aplica.

7.6.2. N&o se aplica.

7.6.3. N&o se aplica.
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7.7. Assinatura com Carimbo do Tempo
7.7.1. Nao se aplica.

7.7.2. Nao se aplica.

7.7.3. Nao se aplica.

7.8. Validagdo de Assinaturas

7.8.1. Nao se aplica.

7.8.2. Nao se aplica.

7.8.3. Nao se aplica.

7.8.4. Nao se aplica.

7.9. Acordo de Nivel de Servigo

7.9.1. N&o se aplica.

8. CLASSIFICACAO DA INFORMACAO

8.1. Toda informacdo gerada e custodiada pelo PSC devera ser classificada segundo o seu teor
critico e grau de confidencialidade, de acordo com sua prépria Politica de Classificacdo de Informacao.

8.2. A classificacao da informagao no PSC deverd ser realizada independente da midia onde se
encontra armazenada ou o meio pelo qual é trafegada.

8.3. Ainformacdo podera ser classificada em:

8.3.1. Publico: Qualquer ativo de informacdo, de propriedade do PSC ou ndo, que podera vir ao
publico sem maiores consequéncias danosas ao funcionamento normal do PSC. Podera ser acessado
por qualquer pessoa, seja interna ou externa ao PSC. Integridade da informacdo ndo é vital.

8.3.2. Pessoal: Qualquer ativo de informacdo relacionado a informagdo pessoal. Por exemplo:
mensagem pessoal de correio eletronico, arquivo pessoal, dados pessoais, entre outros.

8.3.3. Interna: Qualquer ativo de informacdo, de propriedade do PSC ou ndo, que ndo seja
considerada publica. Ativo de informacgdo relacionado as atividades do PSC que é direcionada
estritamente para uso interno. A divulgacdao nado autorizada do ativo de informacdo poderia causar
impacto a imagem do PSC. Por exemplo: cddigo fonte de programa, cronograma de atividades, atas
de reunides, entre outros.

8.3.4. Confidencial: Qualquer ativo de informacdo que seja critico para as atividades do PSC em
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relacdo ao sigilo e integridade. Qualquer material e informacdo recebida para ensaio, assim como
qualquer resultado do ensaio (como relatdrio) devera ser considerado confidencial.

NOTA: Caso o PSC seja entidade da Administracdo Publica Federal — APF, aplicar-se-a as disposicoes
do Decreto n2 7.845/2012 e demais normas aplicaveis a APF, no que couber.

9. SALVAGUARDA DE ATIVOS DA INFORMAGCAO

9.1. O PSC define, em sua Politica de Segurancga da Informagdo, como é realizada a salvaguarda de
ativos de informagdo no formato eletrénico, também denominado backup.

9.2. A salvaguarda de ativos da informacdo descreve as formas de execuc¢do dos seguintes
processos:

(i) procedimentos de backup;

(ii) indicacdes de uso dos métodos de backup;

(iii) tabela de temporalidade;

(iv) local e restricbes de armazenamento e salvaguarda em fun¢ao da fase de uso;
(v) tipos de midia;

(vi) controles ambientais do armazenamento;

(vii) controles de seguranga;

(viii) teste de restauracao de backup.

9.3. O PSC possui uma politica de recebimento, manipulacao, depdsito e descarte de materiais de
terceiros.

10. GERENCIAMENTO DE RISCOS

O PSC possui um processo de gerenciamento de riscos, atualizado, para prevencdo contra riscos,
inclusive agqueles advindos de novas tecnologias, visando a elaboracdo de planos de acdo apropriados
para protecdo aos componentes ameacados atualizado, no minimo, anualmente.

11. PLANO DE CONTINUIDADE DE NEGOCIOS

Um Plano de Continuidade do Negdcio — PCN é implementado e testado no PSC, pelo menos uma vez
por ano, para garantir a continuidade dos servigos criticos ao negdcio em caso de inoperancia total
ou parcial de seu ambiente.

12. ANALISE DE REGISTROS DE EVENTOS

Todos os registros de eventos (logs, trilhas de auditorias e imagens) sdo analisados, no minimo,
mensalmente sendo gerado um relatério com assinatura do responsavel pelo PSC. Todos os registros
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da transacdo biométrica por parte do PSC sdo guardados por um periodo de 7 (sete) anos.

13. PLANO DE CAPACIDADE OPERACIONAL

13.1. O PSC SyngularID elabora e mantém atualizado anualmente um Planejamento de Capacidade
Operacional — PCO para determinar a capacidade de produ¢dao atual e futura com niveis de
desempenho satisfatdrios para responder a novas demandas, fornecendo niveis satisfatdrios de
servigos aos usudrios, visando dimensionar os sistemas para suportar o crescimento organico, picos
de utilizagdo e sazonalidades.

13.2. O PCO deve, no minimo:

(a) determinar os niveis de servicos requeridos pelos usuarios;

(b) analisar a capacidade de processamento de dados instalada; e

(c) dimensionar a capacidade necessaria de infraestrutura, hardware, comunicacao de dados e
link de internet para atender os niveis de servigos atuais e futuros.

14. DOCUMENTOS DA ICP-BRASIL REFERENCIADOS

14.1. Os documentos abaixo sdo aprovados por Resolucées do Comité Gestor da ICP-Brasil, podendo
ser alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br
publica a versao mais atualizada desses documentos e as Resolugdes que os aprovaram.

Ref Nome do documento Cédigo

1 CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO| 55 cp_03
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL
REQUISITOS MINIMOS PARA AS POLITICAS DE

[2] | CERTIFICADO NA ICP-BRASIL DOC-ICP-04
CRITERIOS E PROCEDIMENTOS PARA REALIZACAO

[3] | DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA DOC-ICP-08
ICP-BRASIL

(4] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DOC-ICP-09
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL miere

[5] | POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

14.2. N&o se aplica.

15. REFERENCIAS

BRASIL, Decreto n? 7.845, de 14 de novembro de 2012. Regulamenta procedimentos para
credenciamento de seguranca e tratamento de informacao classificada em qualquer grau de sigilo, e
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dispde sobre o Nucleo de Segurancga e Credenciamento.

ETSI TS 102 231 - Electronic Signatures and Infrastructures (ESI); Provision of harmonized Trustservice
status information; V3.1.2 (2009-12).

RFC 4226, IETF - HOTP: An HMAC-Based One-Time Password Algorithm, December 2005.
RFC 5246, IETF — The Transport Layer Security (TLS) Protocol Version 1.2, August 2008.
RFC 6238, IETF - TOTP: Time-Based One-Time Password Algorithm, May 2011.

RFC 6287, IETF - OCRA: OATH Challenge-Response Algorithm, June 2011.

RFC 6749, IETF - The Oauth 2.0 Authorization Framework, October 2012.

RFC 7468, IETF - Textual Encodings of PKIX, PKCS, and CMS Structures, April 2015.

RFC 7515, IETF - JSON Web Signature (JWS), May 2015.

RFC 7636, IETF - Proof Key for Code Exchange by Oauth Public Clients, September 2015.
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